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* Bedrohungslage und Risiken

* Viren

* Social Engineering / Datamining / Phishing (Fall Oberwallis)
» Datenlecks / Datendiebstahl (Fall Amazon Ziiri)

* Sichere Passworter



Passiert immr

er nur den anderen

KESB-Daten

Heikle Daten bei Hackerangriff gestohlen - Gemeinde
Saxon wird Opfer

Die Vormundschaftsbehorde der Gemeinde Saxon ist Opfer eines Cyberangriffs
geworden. Laut der Walliser Kantonspolizei wurden dabei Daten der drtlichen KESB

gestohlen und verschliisselt.

Ein Fall von Erpressung?

schweigt

Fabio Pacozzi

Datenschiitzer Sébastien Fanti will wissen, ob die grosste Oberwalliser
Stromverteilerin ein Losegeld bezahlt hat.

Wie erst jetzt bekannt wird, haben Hacker im Sommer 2020 erfolgreich die IT-Systeme
der Oberwalliser Energiegesellschaft EnBag attackiert. Der oder die Tater drangen am

26 Aunnist 2020 in einen FnRan-Server ein 1ind verschliisselien tans daranf

) Artikel hiren

Die EnBag wird Opfer eines Hackerangriffs — und P
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/unahme der Bedrohung:

Meldungseingang Cyberangriffe 2021 bis Anfang 2022 bei NCSC.ch (pro Woche)
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Trend geht weiterhin nach oben.
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Betriebsrelevant?

Eine nicht funktionierende IT ist mit
hohe Kosten verbunden!

Die grof3ten
Geschaftsrisiken 2022

Anteil der Befragten, die folgende Risiken 2022

als besonders relevant einschatzen (in %)
Veranderung
ggl. Vorjahr

Naturkatastrophen 2 +8%
Ausbruch einer
Pandemie / N -18%
Veranderungen
Klimawandel A +4%
Feuer, Explosion ' A +1%
Marktveranderungen N -4%

Basis: 2.650 Risikomanagementexpert:innen in 89 Landern; Okt-Nov 2021
Quelle: Allianz Global Corporate & Specialty

©@®O statista %a



Viren usw.

Viren sind einfach zu programmieren
(Baukasten) und rasch zu verteilen
aber auch recht einfach abzufangen

Viren immer noch die =
grofdte Cyber-Bedrohung &

Anteil der befragten Firmenvertreter, die Cyber-Angriffe
mit folgenden Resultaten erlebt haben (in %)

Verbreitung von Viren

Kompromittierte 28
Geschafts-E-Mails
DDoS-Attacken 7

Missbrauchliche IT-Nutzung 5
Verlust verschlUsselter Daten 5

Verlust unverschliisselter Daten 23

_‘|
N N
N

Ransomware 3

* Mehrfachnennung moglich
Basis: 6.042 Firmenvertreter in den USA, GroRRbritannien, Frankreich, Deutschland,
Belgien, Spanien, den Niederlanden und Irland; November 2020 - Januar 2021

Quelle: Hiscox

©@®O statista %a




F-Mails: E-Mails bleiben groRtes

Sicherheitsrisiko

Anteil der Befragten in Deutschland, die 2021 folgende
IT-Sicherheitsvorfalle erlebt haben (in %)

Phishing-Versuch 31,7
Erhalt infizierter E-Mails/ _ 212
Anhange/Links -
Betrug bei Online-Kauf/ _ 114
-Buchungen -
Mobbing/Belastigung - 9,1

Vorfalle bei Nutzung staatlicher - 5 1
Online-Angebote !

Unbefugter Zugriff auf verlorenes/ - 46
gestohlenes Gerat '

Manipulation von Smart- - 42

Home-Geraten

Basis: Uber 2.000 Befragte (ab 16 Jahren) in Deutschland; Juni 2021
Quelle: Deutschland sicher im Netz e.V.

@®O statista %a



Erpressung

Regierungen und Behorden sind ein
attraktives Ziel flir Ransomeware

Ransomware: Wenn Daten
ZU Geiseln werden

Anzahl 6ffentlich gemachter Ransomware-Angriffe 2021
weltweit nach Sektor”

Regierungen [N
Dienstleistung _ 33
Gesundsheitswesen _ 28
Technologie _ 27
Fertigung _ 29 W verstentichie mansoruiare

Angriffe seit Jahresbeginn

Einzelhandel _ 153
Finanzen - 9 erndeun ggl.

Jan-Nov 2020

0,
* Stand: 01.11.2021 A +25%

Quelle: Blackfog

@O statista %a




lhr Paket ist unterwegs

0 Lieferung Paket <kundin@vergiklp.com> ‘ € Anvorten | &) Allen i Itens ‘ II‘

[ ]
An ssoltermann@etourism.ch Mo, 05.08.2022 07:01
I e e e e @ Wenn Probl mit der Darstell ise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.

Ihr Paket ist unterwegs

Sehr geehrter Kunde,

Sie haben ein Paket auf der Durchreise, aber wir konnten Ihre Adresse
nicht bestatigen.

Bitte fahren Sie mit dem Formular mit dem untenstehenden Button fort,
um Ihre Lieferung zu beschieunigen.

Voraussichtliches Lieferdatum:

Donnerstag, 8 September, 2022 - Ende des Tages

2022 ® Swiss Post 5P - Alle Rachte vorbehaliten



Wie erkennen?

https://u28898832.ct.sendgrid.net/Is/click?
o} upn=d7cirjbejngzuunfoxdu-2fabjgwz7uphSulyslegnoucmdp3din2jp2z90tuhby3wdbsu
Ihr Paket I | jm6ua83-2ft-2f-2b1kscdxa2fx 1zryxzbdgwbrpyfergcycjeyx6faxmuj2qnmaijlsj-2f0-2fnnst
8peqflksxx7a-3d-3dwb-a_zzxoych-2bpmrnjxzbupewzyqdwpdxfdtjmv3vxeogxbxrugmr3a
6krtol1buibekdrjp1mfthehnmyhawoudjpdvmmcxa8tyebrt3ndcpsStalrkpviiyutaijwd8ychz
5i6ksab2kbzwfmhtdzz2jwippdirqgw4u34ssuacxofkysa2phjx0s9g62azg0m-2f2dwnztqc5
€78pyult99dzagg238coptqdbdiaeqzbiapmeaalqrvdoddwleboyxwxB6ixld1qwqpxsqmit
grtxqoc11iy5zkbws-2f6efhqbn3dufbvxtulviwn57zr3lfswzlltjkgzgawwyo3uk2alwhevn
1dhw3obdlcmbexOva8vwdmmd45p10tw53ipchmknhsjd7vkfzbepufiitu-2bcbaokb901x
Sie haben ein Paket auf der Durchf ho-2frum3jedyp26hronpqfedgxn1-2borijgsadlr-2f7puikxh3h9bvzalihendlbnwo71a103
icht bestati b3tpzwvbfajvox-2fsxflyacq3lwg-2bkpphelpdkjablkérooblkdovrdtfaZafunfedqapbfwfjpnr
n statigen. olkxnwkr7woncywihkendgg8fbujycqowtzuvxbwmua3d3vyaiazjimgarcrygb3dvwpngiksgb
Bitte fahren Sie mit dem Formular & haxkpwlugxo-2f8fxhSuvyv2nxIz83fujpblx-2fp828qn1mraZhqoqwilucxcddz8bynssccjc3
) .M zqnrcthbzzfxxh8jiugxdurisbjbmilk3cz7qcefomnrysfixbrpr-2fxrpw- 2fiwv98tq2bayzubhhw
um |hre Lieferung zu beschleuniger zebp3vathgdsnskkt1dgbytkdcsvedZjoBooth7-2bbww1afa8ntigndd71gjobufspzimkuv
w7wwv-2f2aubcli7z8e-3d
(licken ode Sie, um dem Link zu folgen.

Sehr geehrter Kunde,

Hinter dem Button, versteckt sich viel aber
sicherlich nichts von der Post Schweiz.

Wichtig: Link nie anlicken, sondern nur mit
der Maus dariiberfahren, dann wird das Ziel

Donnerstag, 8 September, 2022 - EndikAld Link angezeigt und der Fall ist zu 99%
' ' klar.

Voraussichtliches Liefer

Achtung: Bsp. post.gugus.com ist keine
gliltige Postadresse!

Merke: Grossfirmen kommunizieren immer
Uber den bekannten Namen wie post.ch,
migros.ch usw.

2022 © Swiss Post SP - Alle Rechte vorbehalten




Was passiert?

Eundencenter  Dnlinechénste  Meine Sendungen

Eundencenter g Sendungen

Meine Sendungen

Tustelistatus: Fehlgeichlagen, purlck sum Lager sur Abkaling

29,07 2020, 15:01
Do Paketriimmer AXSTI21 1B02CH wartet derzed sul wiileie Armwsitangen des Emplangery.

Msine Sendungen  Mefr tu diser Onletenst  AGE slieme Sendungans

Poathrance novasan +41 848 444 BRA-

Postauio Vearwonung Crf 0 wmes Lot Fatlowts



Aber der Absender war richtig...

Darwin Award:
Die dimmsten Todesfalle (Wirklich so passiert)
: _ , Es war einmal ein Terrorist, der wollte eine Briefbombe verschicken.
Man braucht nur einen Kugelschreiber, im . :
Mail auch nicht viel komplizierter Nur leider hatte er zu wenig Porto auf den Umschlag geklebt. Der
el R plizl Brief kam zurtick — der Terrorist éffnete ihn. Ende der Geschichte.

Fazit: Hatte er nur den Absender gefalscht...

Der Absender einer Mail ist so leicht zu
falschen, wie jener auf einem Brief.

https://www.stern.de/panorama/weltgeschehen/darwin-award--die-duemmsten-arten-zu-sterben-7247784.html



Datenlecks:

Facebook & Insta, Twitter, WhatsApp,
Adobe, Uber, Yahoo sind alle in den
USA beheimatet

Swisscom: 0.8 Mio (2020)
Swisspass: 1 Mio (2022)

Achtung: Nicht nur USA ist betroffen...

Vereinigte Staaten
der Datenpannen

Anzahl von Datenschutzverletzungen betroffener Accounts
in ausgewahlten Landern weltweit (in Mio.)

Verdnderung
ggu. Vorjahr

Indien & [ &6.6 A +351,6%

Russland g - 27,0 N -24,9%
Frankreich () - 24,6 A +41,9%
Brasilien . 24,2 7 N -30,9%

UK & [l 169 P +3,8%
studkorea o3 [l 136 0 P +121,9%
China @ [l 129 A +57,1%
Deutschland @ I 10,3 N -44,8%

Basis: Alle 6ffentlich zuganglichen Datensatze mit Sicherheitsverletzungen;
Nov. 2020 - Nov. 2021

Quelle: Surfshark

©@®G statista %a



Datendiebstahl

Seit 2019 wurden Uber 7 Mia Logins
gestohlen!
Tendenz: Steigend

Demo: https://haveibeenpwned.com/

i

Die grof3ten Daten-
diebstahle der Welt

Grol3te bekannte Datenlecks
nach Anzahl betroffener Accounts (in Mio.)"

Verifications.io 763
Onliner Spambot 712
People Data Labs 622

Facebook V=il 509
Anti Public 458
River City Media 393 -

* Ohne Duplikate _
Quelle: Have | Been Pwned?

|

statista %a



Webshop:

Benutzer loggt sich ein Webshop Uberpriift die Daten

Benutzer darf einkaufen Logindaten stimmen

Benutzer kauft ein Webshop rechnet Betrag ab.

Benutzer / Mitarbeiter

Versand an Kunde

=
Et

Firewall

i

Webshop

Loginzerver | Kommunikation

Internet Sicherheitslicke!



Gleiche Logindaten Uberall?/!




Datendiebstahl:

Adobe hatte 2013 ein Datenleck, wo 153 Mio
Daten gestohlen wurde.

https://haveibeenpwned.com/

';--have i been pwned?

Check if your email or phone is in a data breach

s.soltermann@etourism.ch

Oh no — pwned!

Pwned in 2 data breaches and found no pastes {subscribe to search sensitive breaches)

@ 3 Steps | p better security Start using 1Passward.com

m-
ol
sz

Step 1 Protect yourself using 17 yssword Step 2 Enable 2 factor authentication and Step 3 Subscribe to notifications for any
to generate and save stron, s words for  store the codes inside your 1Password other breaches. Then just change that
each website. account. unigue password.

EGEOBRD

Breaches you were pwned ir

A "breach” is an indident where data has bec ., unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unic e such that a breach of one service doesn’t put your other services at risk.

Adobe: In Octobe 13, 153 million Adobe accounts were breached with each containing an internal 1D,
username, email, encrypted password and a password hint in plain - The password cryptography was poorly
done and many were quickly resolved back to plain text. The unencrypted hints also disclosed much about the

passwords adding further to the risk that hundreds of millions of Adobe customers already faced.

Compromised data: Email addresses, Password hints, Passwords, Usernames

Onliner Spambot - In August 2017, a spambot by the name of Onliner Spambot was identified by
security researcher Benkow moyu3qg. The malicious software contained a server-based component located on

an IP address in the Netherlands which exposed a large number of files containing personal information. In

total, there were 711 million unigue email addresses, many of which were also accompanied by corresponding



Sichere Passworter?

o . « .gwortcheck.ch https://www.passwortcheck.ch/

Das zu priifende Password lautet:

Alles unter «stark» ist ein Risiko und sollte geandert werden!
Mit kiinstlicher Intelligenz (ChatGPT) haben die Hacker ein neues

[] Passwort anzeigen top Werkzeug zum Knacken eurer Passworter erhalten!

Das eingegebene Pass Passworter welche vor Wochen noch Jahre an Rechenzeit

Das Passwort i

Ausgewihlte Worterblcher

Deutsch

] Ratoromanisch

Teilworter

ok

benotigten, gehen jetzt in Minuten = Passworter miissen noch
langer und komplexer werden.

] Franzasisch (]

[ Englisch
Lange Typ Raumgrosse Anzahl Versuche Entropie
10 Ubrige Zeichen 102 1.219e+20 67 Bit

Aufwandschatzung 1.219e+20 67 Bit

Kantonspolizei

Zirich

Rechenzeit




° . []
W I e S O ‘ ‘ C h T] I r a | e o Pra o
= Kennwort-Explorer (2) < Default Group
Ressourcen
M . Alle meine Kennworter Tl
| ’ Ressourcen  Kennworter
I ( O g I I ; I I ‘ r ‘ I p Im Besitz und verwaltet
- o Ressource hinzufiigen « Ressourcentypen Ressourcenakfionen «
Kiirzlich aufgerufen Q =
SR el [0 Ressourcenname Beschreibung

Das kann doch kein Mensch!
Richtig, dafur gibt’s Werkzeuge.

4 stefan Soltermann's Group & Lokaladmin |

+ Default Group & polizei | | Diefifandys | | Win-

4 Stadiverwaltung Brig-Glis O 2 sy cloud Login

ReEEaIn & veeam Schulaccount
I Gemeindeverwaltung Naters
4 Stadtverwaltung Brig-Glis

Bau

Finanzen

Informatik Brig-Glis

Polizei

Empfehlung (Private):

Uber alle Geratearten nutzbar (Cloudlésung fiir 5.- pro Monat fiir 5 Familienmitglieder) 1P (D(Drd



Ende:

Oh je! Wir sind

_ : verloren! Die
Die beste Waffe im meisten von uns

Krieg gegen Hacker = sind unbewaffnet!
ist der gesunde
Menschenverstand!

Folien, Links, Schulungen, Fragen usw. bitte liber stefan.soltermann@brig-glis.ch



Social Engineering /Data Mining

"Faktor I




Fall Social Engineering (Anonym)

Ich wurde zu einem meiner friheren Arbeitgeber gerufen. Grund: Die Direktionsassistentin hat eine Mail des besten
Freundes ihres Mannes erhalten. Darin Stand, dass ihrem Mann in Spanien die Brieftasche gestohlen wurde und dass sie
ihm doch bitte per « Western Union Monney Kurier» dringend Geld zusenden soll. Fiir Fragen stehe das Hotel als
Geldempfanger unter der Spanischen Nummer xy zur Verfigung. Das Mail war mit dem Spitznahmen des besten
Freundes unterzeichnet. Die Absendermail stimmte auch.

Da ihr Mann auf Geschaftsreisen war, kam ihr das Vorgehen zunachst nicht suspekt vor. Trotzdem hatte sie Zweifel, dass
etwas Faul war und rief mich an.

Sie hat mich gefragt, ob sie mal ins Hotel anrufen soll. Meine Antwort: Nein, eine Festnetznummer kann ohne weiteres
Umgeleitet werden und da nimmt dann jemand aus einem Callcenter ab und sagt, dass ihr Mann unter der Dusche ist und
sie das Geld nur senden soll.

Meine Empfehlung war: Ruf deinen Mann doch einfach mal an. Er hat ja ein Handy. Sie tat es aber es kam immer das
Besetztzeichen. Ein Anruf aufs Handy des Freundes schaffte Klarheit, denn er wusste nichts von der Mail oder der
Situation.

Aussage: |hr Mann sitze im Flieger nach Amerika und konnen darum wohl nicht telefonieren. Die Mail sei sicher Fake.

Nach der Rickreise von allen Personen haben wir den Fall analysiert:
Woher wussten die Angreifer vom Spitznamen? Auf der Webseite vom Skiklub stand sein Spitzname. Im XING Profil seine
Mailadresse und im Facebook hatte ihr Mann seine Reise in die USA angekiindigt...



Fall Amazon amaZon

11.05.2020 / Quelle SRF

* Dank dem Kauf von gestohlenen Benutzer-Daten eines anderen Webshop-Portals (nicht Amazon) im Darknet, konnten
sich die Betriiger mit den identischen Logindaten im Amazon Shop anmelden (Mehrfachnutzung Logindaten).

* Die Betriiger haben die Zahlungsart auf Monatsrechnung und die Lieferadresse umgestellt und fir tiber 20°000.-
Material zur neuen Lieferadresse bestellt.

* Die neue Adresse war in einem Wohnblock mit unbewachtem Zugang zu den Briefkasten.

* Die Pakete wurden immer sofort nach Anlieferung der Post von den Betriigern aus dem Milchfach entwendet.

* Der Betrug flog erst auf, als Amazon den eigentlichen Login-Besitzer wegen Zahlungsverzug per Brief mahnte und dieser
bei der Durchsicht seines Kontos aus allen Wolken fiel.

* Amazon beharrte auf den Betrag und wies jede Schuld von sich und bekam vom Gericht Recht, denn eine
Mehrfachnutzung von denselben Logindaten in mehreren Shops ist fahrlassig. (Risiko des Kunden)

* Der geprellte Amazon Kunde musste den Betrag selbst bezahlen und hat hoffentlich etwas dabei gelernt.

* Von der Ware fehlt nach wie vor jede Spur und diese Art des Betrugs, kommt regelmassiger vor als man denkt.

* Die Betrliger kamen Uber ein klassisches Datenleck bei einem Webshop (Folie 17) an die Daten.



